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はじめにはじめにはじめにはじめに 

最近、コンテンツの品質向上や業務の IT 化の浸透によって、システムの必要とするデータストレージの容量

は増えるばかりです。数年前までギガバイトのオーダーで十分であったシステムが、当たり前のようにテラバ

イトのストレージを要求するようになり、ペタバイトオーダーへのニーズも見受けられるようになってきていま

す。 

 

技術革新によるドライブの大容量化も進んだおかげで、大容量ストレージの導入事例はどんどん増えていま

すが、それにともなって大容量ストレージシステムを活用あるいは運用する上での課題も顕在化してきてい

ます。 

 

課題のひとつにバックアップがあります。大容量化したストレージを従来の手法でバックアップをとるのは、限

界になりつつあります。 

 

今回は、これからの大容量ストレージのバックアップについて重要な技術であるスナップショットスナップショットスナップショットスナップショットと VSSVSSVSSVSS につ

いて紹介します。 

 

データバックアップデータバックアップデータバックアップデータバックアップのののの目的目的目的目的 

データバックアップには、大きくふたつの目的があります。１つはシステム障害時に復旧させるためのバック

アップであり、もうひとつは業務的理由または人為的ミスに備えて過去のデータを参照することを目的とした

バックアップです。後者は世代管理、又はアーカイブなどと呼ばれることもあります。 

 

この２者は、データを保存するという点では共通しますが、前者は、システムの障害に備えてできるだけ最新

の状態（データとシステム）に戻すことが目的であるのに対し、後者は過去のデータに遡って活用することを

主目的とする点で異なります。また、前者は、システムの可用性維持のための複数のソリューションの中のひ

とつであり、バックアップ以外のソリューションとの兼ね合いで議論が必要になります。 

 

表表表表１１１１    バックアップバックアップバックアップバックアップのののの目的目的目的目的とととと比較比較比較比較    

 障害復旧目的のバックアップ 世代管理目的のバックアップ 

バックアップ対象 ユーザーデータ以外にシステムパラメータ、アプ

リケーションなどが含まれる場合がある。 

通常ユーザーデータのみ。 

バックアップ世代数 原則１世代あればよい。 目的に応じて複数世代保存する必要。 

バックアップサイクル 可能な限り細かいサイクル。 業務上必要と判断されるサイクル。 

リストア時間要件 可能な限り短時間。 業務上支障のない範囲。 

 

しかしこれまでのシステム運用では、障害復旧用に取得したバックアップデータを長期保存することで、世代管理

用バックアップと兼用する運用形態が多かったため、バックアップとして一緒に議論されてきた経緯があると思わ

れます。 
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バックアップバックアップバックアップバックアップ運用運用運用運用のののの制約制約制約制約    

従来は、バックアップは業務時間終了後の夜間や週末などにおこなうケースがほとんどでした。業務中にお

こなわない理由は、データバックアップ中にデータの更新が発生すると、保管したデータに不整合が発生す

る可能性があるからです。 

 

たとえば、アプリケーションが稼動していてファイルをオープンしているときなどは、アプリケーションがメモリ

上に持っているデータとディスクに書き込まれたデータが混在するため、ディスクのデータだけをバックアッ

プするとデータが不整合になってしまいます。 

 

また、複数のファイルが連携して更新される場合などは、それぞれがバックアップされる順序とタイミングによ

っては、ファイル間の連携が壊れたり、部分的なデータの重複や消失が発生してしまいます。 

 

これらのことから、バックアップはアプリケーションを止めて行うことが必要になり、業務時間外におこなうこと

が一般化していました。 

 

図図図図１１１１    アプリケーションアプリケーションアプリケーションアプリケーション稼動中稼動中稼動中稼動中ののののデータデータデータデータのののの所在所在所在所在    

 

 

 

バックアップバックアップバックアップバックアップ運用運用運用運用のののの問題点問題点問題点問題点 

最近では、ＩＴ化された業務が増え、データ量が増えたことによって、バックアップにかかる時間が長くなりつ

つあります。一方、オンラインサービス時間の拡大やインターネットサービスの普及などにより、業務を停止

できる時間は短くなる傾向があります。また、以前なら電話と紙の伝票で対処できたものが、ＩＴ化が進むに

つれてシステムなしには業務サービスの品質を維持することが困難になってきています。さらに、データの

大容量化に伴いストレージを構成する HDD ドライブの数が増え、ストレージまわりの障害頻度も増える傾向

にあります。 

 

アプリケーションの稼動中は、メモリにデー

タが残っているので、ディスクのデータだけ

バックアップしてもデータが不整合になる可

能性がある 
ストレージ 

メモリ 
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その結果、より大量のデータをより短いダウンタイムでより確実にバックアップすることがより重要になり、それ

を実現することが頭痛の種になっているシステムの運用担当者が増えているのではないでしょうか。 

 

この問題を解決する技術のひとつが、スナップショットです。 

 

スナップショットスナップショットスナップショットスナップショットととととバックアップバックアップバックアップバックアップ 

スナップショットは、ここまで述べてきたバックアップの問題点を解決するキーテクノロジーのひとつです。ス

ナップショットを実行すると、極めて短い時間でその時点でのデータイメージを残すことができるので、オンラ

イン業務を中断することなく（あるいは非常に短時間の中断で）、整合性のあるバックアップをとることが可能

になります。 

 

スナップショットは、実際に更新され続けるデータと別にスナップショットを取った時点から更新されることの

ないイメージデータを複製するところから、シャドウコピーと呼ばれることもあります。 

 

ストレージの管理している数百GBから数TBのデータを瞬時に別メディアに保管するのは技術的には不可

能です。スナップショットではデータの移動なしに、（あるいはデータの移動を極力減らして）スナップショット

イメージを生成する仕組みを用意しています。また、スナップショットは、実行の主体がソフトウェアかハード

ウェアか、また実現する手法においていくつかの種類があり、それぞれに長所と短所があります。以下に、そ

のうちのいくつかを紹介します。 

 

ＣＯＷＣＯＷＣＯＷＣＯＷスナップショットスナップショットスナップショットスナップショットのののの仕組仕組仕組仕組みみみみ     

ＣＯＷ（Copy On Write）スナップショットは、スナップショットを取った時点ではデータに対して何も処理をお

こないません。スナップショットのタイムスタンプなどの管理情報を残すだけなのでスナップショットの取得は

極めて短い時間に完了します。しかしこのままではデータの更新が発生するとスナップショットを取った時点

のデータが上書きされてしまい、あとから参照できなくなります。 

 

ＣＯＷスナップショットでは、スナップショットを取得後にデータを更新する際、更新前のデータブロックを別

の場所に退避し、その退避前の場所についての管理情報を残します。そのあとで、通常と同じデータの更

新（データブロックの上書き）を実行します。 

 

COW スナップショットには、RAID 装置などのハードウェアで実現するものとバックアップツールやＯＳなど

のソフトウェアで実現するものの両方があります。 
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図図図図２２２２ COW COW COW COW スナップショットスナップショットスナップショットスナップショットのののの処理処理処理処理のののの流流流流れれれれ    

 

更新ストレージは最新の状態になっているので、普通にアクセスすれば最新のデータを参照できます。過去

のスナップイメージを見る場合には、データブロックを参照する際に管理情報から退避したデータブロックの

有無を判断し、退避データブロックがあればそれを参照し、なければ最新データブロックを参照します。退

避データと最新データを組み合わせてアクセスすることでスナップショット取得時点のデータイメージを参照

することを可能にしています。スナップショットイメージは仮想のストレージなので、読み取り専用であり更新

することができません。 

 

また、退避領域のデータブロックを管理情報に従って元あった場所に戻すことによって、過去のデータに完

全に戻すことができます。これをスナップバックと呼びます。 

 

 

 

退避領域 

管理情報 更新ストレージ 

A B C D E F G 

更新ストレージ 

退避領域 

管理情報 

A B C D E F G 
D 

X 

【データを更新（１）】 

上書きされる前に、更新前データブロ

ックを退避領域にコピー 

【データを更新（２）】 

更新データブロックで上書き 

【スナップショット取得】 

管理情報を作成するだけなので瞬時

に終了する 

※業務を止めない 

退避領域 

管理情報 

X 

A B C D E F G 
D 

更新ストレージ 
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ＣＯＷＣＯＷＣＯＷＣＯＷスナップショットスナップショットスナップショットスナップショットのののの長所長所長所長所とととと短所短所短所短所 

ＣＯＷスナップショットは、スナップショットイメージを瞬時に生成できるので、オンライン業務やアプリケーショ

ンの停止時間によって発生する業務のダウンタイムを最小にできます。また、更新されるデータのみ退避す

るので、ストレージの容量が少なくてすみます。さらに、多くの世代のスナップショットをとることができ、任意

の世代のデータを参照したり、任意の世代のデータにスナップバックできることも、大きな特徴です。 

 

その反面、スナップショット取得後の更新処理の時に、更新前のデータブロックを退避領域にコピーする処

理が増えるため、ストレージへの書き込み性能が低下します。また、退避した情報だけではデータを完全に

リカバリすることができないため、更新されているデータストレージに障害が発生した場合データを復旧する

ことができません。通常は、スナップショット取得後、スナップショットイメージを別のメディアにコピーすること

によって初めてデータの冗長化が完了します。しかし、オンライン業務とスナップショットイメージからのバック

アップコピーを並行しておこなうと、ただでさえ遅い更新処理がさらに遅くなります。 

 

スナップショットクローニングスナップショットクローニングスナップショットクローニングスナップショットクローニングのののの仕組仕組仕組仕組みみみみ 

スナップショットクローニングは、前出のＣＯＷスナップショットの発展形です。ＣＯＷスナップショットとそのあ

とのスナップショット実体化をハードウェアで一連の処理でおこないます。 

 

スナップショットクローニングの場合、スナップショット用の退避領域と別に、クローニング用のストレージが必

要になります。クローニングを実行すると、まずクローニング用スナップショットを取得します。取得が完了す

るとスナップショットの終了を応答します。ここまでは、ＣＯＷスナップショットと同じになります。 

 

このあと、ストレージは、実データストレージからクローニング用ストレージへ物理ブロックコピーを開始します。

このとき、システムはスナップショットの終了を受信しているので更新処理が再開されていますが、ブロックコ

ピー処理は、実データストレージへのスナップショット後の更新の有無にかかわらず、全ブロックを順にコピ

ーします。 

 

コピーが完了すると、クローニングストレージにはスナップショット後の更新前のブロックと更新後のブロック

が混在した不整合な状態になっています。そこで、最後にクローニング用スナップショット退避データを、クロ

ーニングストレージにスナップバックすることによって、クローニングストレージをスナップショット取得時の完

全なコピーにします。 
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図図図図３３３３    スナップショットクローニングスナップショットクローニングスナップショットクローニングスナップショットクローニングのののの処理処理処理処理のののの流流流流れれれれ    

 
 

 

更新ストレージ 

A B C D E 

F 

G 

 

クローニングストレージ 

 

 

 

管理情報 

退避領域 

X 
Y 

A B C D E X G F C 

  

 

更新ストレージ 

A B C D E F G 

 

クローニングストレージ 

 

 

管理情報 

退避領域 

A B C D E X G F 

 

F C 

  

F C 

【スナップショット取得】 

クローニング用のスナップショットを取得す

る 

【コピー開始】 

更新ストレージからクローニングストレージ

へデータブロック連続コピー 

※データの更新は再開されている 

【コピー完了】 

データブロックコピーが完了した時点で

は、スナップショット後の更新前データと更

新後データが混在している 

【スナップバック】 

クローニングストレージへスナップバックし

てクローニングが完了する 

 

更新ストレージ 

A B C D E F G 

 

クローニングストレージ 

 

 

 

管理情報 

退避領域 

 

更新ストレージ 

D B C D E F G 

 

クローニングストレージ 

 

 

 

管理情報 

退避領域 

X 

A B C D F 
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スナップショットクローニングスナップショットクローニングスナップショットクローニングスナップショットクローニングのののの長所長所長所長所とととと短所短所短所短所 

ＣＯＷスナップショットの場合、スナップショットイメージは仮想ストレージとして作成されるので、障害に備え

るためには物理メディアへのコピー処理が必要になります。しかし、物理ストレージへの更新処理と仮想スト

レージへのアクセスが並行すると、かなりの長時間にわたり、オーバーヘッドが大きくなる問題がありました。 

 

スナップショットクローニングの場合、コピー処理はハードウェアが無判断でおこなうため、最後のスナップバ

ック処理の間を除き、更新処理の性能低下が軽減されます。また、クローニングが完了すれば、物理的には

別のドライブから構成されるので、更新ストレージとクローニングストレージへの並行アクセスはコントローラ

ハードウェアの性能の許す限り高性能になります。しかも、ＣＯＷクローニングの機能も共存できるので、必

要に応じて仮想ストレージのスナップショットイメージと物理ストレージのスナップショットクローニングを使い

分けることもできます。 

 

そのかわり、スナップショットクローニングの場合には、スナップショット退避エリアと別にクローニング用ストレ

ージが必要なため、はじめからデータの倍以上のストレージを用意する必要があります。また、現時点では

対応しているハードウェアが限定されてしまうという問題もあります。 

 

スプリットミラースナップショットスプリットミラースナップショットスプリットミラースナップショットスプリットミラースナップショットのののの仕組仕組仕組仕組みみみみ 

スプリットミラースナップショットは、あらかじめミラーリングされているストレージを切り離すことによって、瞬時

にデータイメージを固定するものです。スナップショット取得の際に一切処理が不要なため、スナップショット

の取得に一番時間がかかりません。 

 

切り離したストレージは、スナップショットとしての役目を終えたらミラー元のストレージと同期することによって、

再度ミラーリングストレージとして使用できます。 
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図図図図４４４４    スプリットミラースナップショットスプリットミラースナップショットスプリットミラースナップショットスプリットミラースナップショットのののの処理処理処理処理のののの流流流流れれれれ    

 
 

スプリットミラースナップショットスプリットミラースナップショットスプリットミラースナップショットスプリットミラースナップショットのののの長所長所長所長所とととと短所短所短所短所 

スプリットミラースナップショットは、他のスナップショットより高速に、しかも実ボリューム上にスナップショットイ

メージを固定することができます。また、切り離した後は別ストレージになるので、スナップショット中の性能低

下がありません。 

 

その反面、ミラーリングしていることによって常時オーバーヘッドが発生し、性能が低下します。さらに、スナ

ップショットからミラーに戻すときの同期処理中の更新処理は性能の低下が顕著になるでしょう。また、最初

から倍以上のストレージが必要になるため、コスト効率は悪くなります。 

 

また、この方法はミラーリング（RAID1）あるいはリプリケーションに対応しているハードウェア、ソフトウェアな

ら何でも対応できそうに思えますが、実際には切り離したスナップショット側を正常に認識させることが困難

な場合があるので、実運用には注意が必要になります。 

 

 

 

A B C D A B C D 

更新ストレージ ミラーストレージ 

ミラーリングしているストレージを切り離

してスナップショットにする。 

切り離したミラー（スナップショット） 

は更新しない 

スナップショットが必要なくなったら 

同期してミラーストレージに戻す 

A B C D A B C D 

更新ストレージ スナップショット 

X Y 

A B D 

更新ストレージ 

X Y A B 

ミラーストレージ 

X Y D 
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スナップショットバックアップスナップショットバックアップスナップショットバックアップスナップショットバックアップのののの運用運用運用運用とととと課題課題課題課題 

ここまで、紹介してきたスナップショットはそれぞれに特徴はあるものの、どの方式でも非常に短時間でストレ

ージのデータイメージを固定することが可能になり、それをバックアップすることができます。しかし実際の運

用を考えた場合、共通する課題があります。 

 

最初に説明したように、システムは常にすべてのデータをストレージに持っているわけではなく、メモリ上に

持っている場合があります。稼動しているアプリケーションは、必要に応じてメモリ上にデータを持っていま

すし、ＯＳもデータをキャッシュしている場合があります。せっかくスナップショットでストレージイメージを固定

しても、その時点でのメモリ上のデータは含まれないため、やはりデータに整合性が保障ができません。そこ

で、スナップショットをとる前には、アプリケーションのメモリとＯＳのキャッシュのデータをストレージに書き戻

す必要があります。 

 

これらを考慮して運用するとなると、以下のような手順になります。 

 

１) アプリケーションからのデータの更新を停止する。（または、スナップショット終了まで待たせる） 

2) アプリケーションのメモリキャッシュをフラッシュする。（または、アプリケーションを停止する） 

3) ＯＳのキャッシュをフラッシュする。 

4) スナップショットをとる。（ソフトウェア、またはハードウェア） 

5) アプリケーションを再開する。 

6) スナップショットを別のメディアにバックアップする。 

 

しかし、サーバーで稼動しているアプリケーション個々にフラッシュさせたり停止させる手順やフラッシュが正

常に完了したことを判定する方法が違うため、運用は煩雑になります。また、性能のよいハードウェアスナッ

プショットを使用しようとしても、ベンダーごとに制御するユーティリティが違うため、管理者がすべてのユーテ

ィリティの操作に習熟しなくてはなりません。スクリプトやプログラムで自動化するのも困難になります。 

 

これを改善するため、バックアップツールのなかには、一連の処理をすべてバックアップツールからおこなえ

るように対応したものがあります。 
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エージェントエージェントエージェントエージェント方式方式方式方式によるによるによるによるスナップショットバックアップスナップショットバックアップスナップショットバックアップスナップショットバックアップ 

エージェント方式とは、バックアップツールの側でアプリケーションやハードウェアを制御するためのエージェ

ントを用意し、スナップショットをバックアップするのに必要な一連の処理をバックアップツールから実行でき

るようにする方法です。具体的には、以下のような処理をおこないます。 

 

１） アプリケーションに対応したエージェントが、メモリフラッシュや更新処理の停止、遅延などの処理をアプ

リケーションにおこなわせます。 

2) スナップショットをとるハードウェアやソフトウェアに対応したエージェントが、スナップショットを作成させま

す。 

3) スナップショット作成が終了すると、アプリケーションに対応したエージェントがアプリケーションの更新処

理の再開を指示します。 

4) 作成されたスナップショットデータをバックアップツールが別のメディアにバックアップします。 

 

これによって、バックアップツールからバックアップ処理の自動実行をスケジュールするだけで、管理者は面

倒な運用から解放されることになります。 

 

図図図図５５５５    エージェントエージェントエージェントエージェント方式方式方式方式によるによるによるによるスナップショットバックアップスナップショットバックアップスナップショットバックアップスナップショットバックアップ 

 

①スナップショット実行予告をエージェント経由で業

務アプリケーションに通知 

②業務アプリケーションは、更新中処理を終了、更

新処理を中断、メモリをフラッシュ 

③エージェントは、業務アプリケーションが更新処

理を中断したことをバックアップツールに通知 

④エージェント経由でスナップショット取得 

を依頼 

⑤スナップショットを取得 

⑥スナップショット取得完了を通知 

⑦エージェント経由で業務アプリケーションに更新

更新処理再開を通知 

⑧スナップショットを別メディアにバック 

アップ 

⑧ 

 

バックアップツール 

エージェント 

スナップ 
ショット 
エリア 

エージェント 

 
業務 

アプリケーション 

③ 

① 

⑥ 

④ ⑦ 

エージェント 

 
業務 

アプリケーション 

⑤ 

② 
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エージェントエージェントエージェントエージェント方式方式方式方式のののの問題点問題点問題点問題点 

エージェント方式の場合、バックアップツール側で、様々なアプリケーションとハードウェアすべてに対してエ

ージェントが用意されていなくてはいけませんが、バージョンアップまで含めてそれらにすべて対応するのは

非常に困難になります。 

 

また、使用する側も、稼動しているアプリケーションと稼動しているストレージハードウェアベンダーすべてに

エージェントが用意されているバックアップツールを使用せざるをえなくなり、すべての組み合わせに対応し

たものがなければ運用での対応が必要となります。新しいアプリケーションやハードウェアを使用する際にも

様々な制約が発生することになります。 

 

    
    
    

ＶＳＳＶＳＳＶＳＳＶＳＳによるによるによるによるスナップショットバックアップスナップショットバックアップスナップショットバックアップスナップショットバックアップ 

ＶＳＳ（Volume Shadow copy Service）とは、Windows XP および Windows Server 2003以降に実装さ

れたシャドウコピー（＝スナップショット）バックアップのための共通インフラストラクチャです。 

 

ＶＳＳは、以下のコンポーネントから構成されます。 

 

表表表表２２２２    VSSVSSVSSVSS をををを構成構成構成構成するするするするコンポーネントコンポーネントコンポーネントコンポーネント    

コンポーネント 内容 

ＶＳＳコーディネータ リクエスタ、ライタ、プロバイダの処理を適切に制御して、スナップショットバックアップを管理す

る。 

ＶＳＳリクエスタ バックアップをおこなうアプリケーション。 

ＶＳＳライタ ストレージへのデータの更新をおこなうアプリケーション。業務アプリケーション。 

ＶＳＳプロバイダ ハードウェアベンダが作成したスナップショット制御用ソフトウェア、またはソフトウェアスナップシ

ョットを実行するソフトウェア。 

 

VSS リクエスタがスナップショットバックアップを取得する場合、VSS コーディネータと VSS に対応した各コ

ンポーネントは、協調してスナップショットバックアップを実行するための処理をおこないます。 
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図図図図６６６６    ＶＳＳＶＳＳＶＳＳＶＳＳによるによるによるによるスナップショットバックアップスナップショットバックアップスナップショットバックアップスナップショットバックアップ 

    

ＶＳＳＶＳＳＶＳＳＶＳＳのののの特徴特徴特徴特徴 

ＶＳＳでは、バックアップツール、アプリケーション、ストレージハードウェアの各ベンダーがＶＳＳの機能に対

応さえしていれば、スナップショットバックアップを簡単に実現できます。ＶＳＳライタ対応のアプリケーション

を使えば、オンラインのままでバックアップをとることが可能になります。ＶＳＳプロバイダ対応のストレージ装

置を使用すれば、高速なハードウェアスナップショットを使用することができます。 

 

 

【スナップショットの作成】 

④ハードウェアベンダの用意したプロバイダに 

指示してスナップショットを作成させる 

⑤プロバイダはスナップショットが完了した 

ことを通知する 

⑥コーディネータはライタに更新処理の再開を 

指示する 

【スナップショットの準備】 

①まず、リクエスタがバックアップを実行することをコ

ーディネータに通知する 

②コーディネータはライタに、更新データの完了、更

新処理の中断、メモリのフラッシュなどを指示する 

③ライタは処理を完了するとコーディネータに応答す

る 

【スナップショットのバックアップ】 

⑦プロバイダにスナップショットイメージを 

アクセス可能にするよう指示する 

⑧プロバイダはアクセス可能になったことを 

通知する 

⑨コーディネータはバックアップの準備が完了 

したことを通知する 

⑩リクエスタはスナップショットのバックアップを開始

する 

⑨ 

リクエスタ 

（バックアップツール） 

プロバイダ 

スナップ 
ショット 
エリア 

ライタ 

（業務アプリケーション） 

③ 

① 

⑥ 

④ 

 

コーディネータ 

⑤ 

② 

⑦ 

⑧ 

⑨ 

リクエスタ 

（バックアップツール） 

プロバイダ 

スナップ 
ショット 
エリア 

ライタ 

（業務アプリケーション） 

③ 

① 

⑥ 

④ 

 

コーディネータ 

⑤ 

② 

⑦ 

⑧ 

⑩ 
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XyratexXyratexXyratexXyratex 社製社製社製社製ストレージストレージストレージストレージののののＶＳＳＶＳＳＶＳＳＶＳＳ対応対応対応対応 

Xyratex社製 Storage は、COW スナップショット機能（標準 4 世代、オプションで 24 世代）とスナップショ

ットクローニングを実装しています。 

 

また、VSS ハードウェアプロバイダが用意されていて、以下のようなファンクションがサポートされます。 

 

表表表表３３３３    Xratex VSSXratex VSSXratex VSSXratex VSS へのへのへのへの対応対応対応対応 

機能 内容 使用例 

スナップショット取得 スナップショットイメージを取得します vshadow -p ドライブレター（最大４つま

で） 

スナップショットリスト表示 取得したスナップショットの一覧を表示しま

す 

vshadow -q 

スナップショットボリュームの有効化 スナップショットイメージを実ドライブと別の

ドライブとして見えるようにします 

vshadow -el={スナップショット ID} ドライ

ブレター 

 

 

Xyratex の COW スナップショット／スナップショットクローニングは、GUI ツールの StorView、CUI インタ

ーフェースの XCR からも使用できます。 

 


